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1.	Introduction

TMB NetBank est le service de banque en ligne que la TMB met à votre disposition pour vous permettre 
d’effectuer en temps réel, où que vous soyez, les virements locaux, les transferts internationaux et la consultation 
de vos comptes, de vos dépôts à terme, de vos prêts, ainsi que des cours des devises. 

Avec un design Web Responsive qui s’adapte à tous types d’écran et de nombreuses options de 
personnalisation, TMB NetBank vous offre un accès pratique et sûr à vos informations financières, en tout lieu et 
en tout temps.

Ce manuel décrit les principales fonctionnalités de la plateforme et vous assiste lors du démarrage.

Si vous avez des questions concernant TMB NetBank ou avez besoin d’assistance pour utiliser le service, n’hésitez 
pas à nous contacter. Nos équipes se feront un plaisir de vous aider.

2.	Contacts TMB NetBank

Le service de support TMB NetBank est accessible durant les heures d'ouverture de la Banque.

E-mail : netbank@tmb.cd 

Téléphone : 4009 ou +243 (0)81 831 0061

3.	Comment souscrire au TMB Netbank

Le titulaire d'un compte peut se rendre dans n’importe quelle agence TMB pour remplir un formulaire de 

souscription au TMB NetBank.
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4.	Principales fonctionnalités du TMB NetBank

TMB NetBank vous propose une gamme complète de services permettant de faire de votre utilisation de 
l’internet banking une expérience aisée et agréable.

Fonctionnalités disponibles

!	 Tableau de bord : obtenez un aperçu personnalisé de vos informations financières, avec un accès aisé à vos 
notifications et à vos favoris.

!	 Fortune : consultez, analysez et établissez un rapport des informations sur vos différents comptes et 
portefeuille.

!	 Paiements : créez et gérez, rapidement et en toute sécurité, des paiements en ligne, à la fois internes (TMB-
TMB), domestiques (vers d’autres banques résidant en RDC) et internationaux.

!	 Services :

o	 Commandez des carnets de chèques.

o	 Commandez une carte de débit.

o	 Approvisionnez un compte PEPELE Mobile.

o	 Approvisionnez une carte Prépayée.

o	 Simulez vos demandes de crédits, dépôts à terme
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5.	Comment utiliser votre TMB NetBank

TMB NetBank est optimisé pour les ordinateurs de bureau, portables, tablettes et smartphones. 

Vous avez la possibilité de vous connecter en ligne au TMB NetBank en allant sur le site de la TMB  
(http://www.tmb.cd) et en cliquant sur l'icône TMB NetBank ou en allant sur la page du TMB NetBank  
(https://netbank.tmb.cd/) ou en téléchargeant l’application TMB NetBank sur votre tablette ou votre 
smartphone (application disponible sur Google Play Store  
et Apple App Store).

Pour sécuriser vos transactions, vous devez simplement télécharger l’application TMB PaySecure, disponible sur 
Google Play Store et Apple App Store. 

		  5.1. Comment changer de langue

		  TMB NetBank est disponible en français et en anglais.

		  Pour changer de langue, rendez-vous dans Menu => Changer Langue
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		  5.2. Comment vous identifier

		  Notez que la procédure de connexion est identique que vous vous 
	 connectiez via ordinateur de bureau, portable, tablette ou smartphone.

		  Accédez à l’écran de connexion https://netbank.tmb.cd/

	 	 Saisissez, dans les champs correspondants :

	 !  �Votre nom d'utilisateur (identifiant) qui vous a été transmis par sms ou que la Clientèle vous a remis 

	 !  �Votre mot de passe TMB NetBank qui vous a été transmis par e-mail, en respectant la casse 
(majuscules et minuscules) 
 
=> Cliquez sur “Connexion” 
 
Veuillez noter que la procédure de connexion est identique que vous vous connectiez via ordinateur de 
bureau, portable, tablette ou smartphone.
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		��  5.3. Votre première connexion

		�  Lors de votre première connexion au TMB NetBank, le système vous demande de changer le mot de 
passe par défaut que vous avez reçu par e-mail. 

		�  Saisissez d’abord le mot de passe par défaut, ensuite saisissez le nouveau mot de passe que vous aurez 
choisi. Dans le choix de votre mot de passe, veuillez respecter les conditions reprises sur la droite de 
votre écran (8 à 15 caractères, majuscule, minuscule, caractère spécial, chiffre, maximum 3 fois le même 
caractère, etc.). 

		�  Après changement du mot de passe, le système vous demande de vous reconnecter avec votre nouveau 
mot de passe. 

		�  Lors de votre connexion avec votre nouveau mot de passe, une fenêtre s’affiche avec les termes et 
conditions d’utilisation du TMB NetBank. 

		  Défilez et lisez attentivement les termes et conditions que vous devrez accepter.
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Acceptez les termes et conditions d’utilisation en cliquant sur “Accept” en bas de page.

Une fois les termes et conditions acceptés, le système vous propose de répondre aux 
questions de sécurité en cliquant sur “Setup Now” ou de passer l’étape en cliquant sur 
“Skip”.
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P. 11

	 Les questions de sécurité

	� Les questions de sécurité vous permettent de vous connecter au TMB NetBank et de retrouver votre mot 
de passe en cas d’oubli.

Après avoir complété la série de questions, cliquez sur “Enregistrer” pour passer à l’étape suivante. 
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		  5.4.	 Le tableau de bord

		  Après configuration des questions de sécurité, vous accédez directement à votre tableau de bord.

		�  Le tableau de bord présente la synthèse de vos comptes, des activités effectuées via TMB NetBank et 	
propose des liens d’accès rapide à certaines fonctionnalités usuelles. 



www.tmb.cd
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		  5.5.	 Le menu

		�  TMB NetBank propose un Menu qui reprend toutes les fonctionnalités et commandes disponibles sur la 
plateforme. 

		  Cliquez sur l’icône à trois barres (Menu) pour accéder à l’ensemble des fonctionnalités et commandes. 

Les différentes sections du menu peuvent contenir des sous-sections (>).
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6.	Comment effectuer des opérations  
sur TMB NetBank

		  6.1.	 Introduction

		�  La navigation sur TMB NetBank est logique et intuitive, de sorte que vous pouvez trouver rapidement et 
aisément les fonctions recherchées. 

		  Accédez directement à : 

	 	 ! 	 Votre portefeuille global (1)

	 	 ! 	 Vos activités récentes sur vos comptes (2)

		  ! 	 Vos comptes de tous types (3) 
 
		  o Courant et Épargne 

			   o Dépôt à Terme

			   o Crédit 

		  ! 	 Toutes les fonctionnalités, grâce aux raccourcis	
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		  6.2.	 La consultation des comptes

		�  TMB NetBank liste vos comptes de tous types (comptes courant, épargne, dépôts à terme et crédits). Il 
s’agit des comptes que vous avez accepté de consulter via internet.

		�  Pour consulter vos comptes, à partir du Tableau de bord, cliquez sur le type de compte : courant et 
épargne, dépôts à terme ou crédits. 

		  Vous pouvez également y accéder à partir du Menu, en cliquant sur “Comptes”.

		  6.2.1.	 Courant et épargne

		  A partir du Tableau de bord, accédez à la section “Mes comptes” et sélectionnez “Courant et épargne”. 

	�
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		�  Cliquez sur un compte et une liste d’actions possibles vous est proposée par rapport au compte 
sélectionné.

		  o  Détails du compte 

		  Le système affiche tous les détails liés au compte en termes d’activités/mouvements.

o  Ajout d’un Pseudonyme sur les comptes 

Sélectionnez le compte sur la liste des comptes visibles.
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		  Dans “Détails de compte”, cliquez sur “Ajouter pseudonyme”.

Saisissez votre pseudonyme.
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		  Le pseudonyme est déjà disponible lors de la sélection du compte.

		  o  Relevé de compte

		  Vous avez la possibilité de générer le relevé de compte : 

	 	 ! 	 de la période en cours ;

	 	 ! 	 des 15 derniers jours ;

	 	 ! 	 du dernier mois ;

	 	 ! 	 de la période que vous définissez endéans 90 jours 
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		  o  Téléchargement d’un relevé 

		�  Vous avez la possibilité de télécharger votre relevé au format voulu parmi ceux disponibles,  
en cliquant sur “Télécharger”. 

Vous pouvez sélectionner le format souhaité (PDF, CSV, etc). 
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o  Détails du dépôt à terme

Le système affiche tous les détails liés au dépôt à terme en termes d’activités 
mouvements.

	

	

		  6.2.2. Dépôts à terme

		  A partir du Tableau de bord, accédez à la section “Mes comptes” et sélectionnez “Dépôts à terme”. 
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		  o  Activités sur votre dépôt à terme 

6.2.3. Crédits et financements

A partir du Tableau de bord, accédez à la section “Mes comptes” et sélectionnez “Crédits 
et financements”. 

Vous accédez aux informations concernant vos crédits contractés.
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o  Détails de votre crédit

		�  Une fois sur votre compte de crédit, le système vous donne la possibilité de voir tous les détails et 
informations en rapport avec votre crédit.
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		  o Relevé des mouvements

		�  Vous avez accès au relevé des mouvements liés à votre crédit. Ce relevé peut être généré pour 
différentes périodes.

o Informations de débours

Vous avez accès aux informations de déboursement, notamment la date et le montant 
déboursé. 
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		  o Calendrier de remboursement du crédit

		  Vous avez la possibilité de visualiser le calendrier de votre crédit en cours.

	

		  6.3.	 Paiements
		

		  Vous pouvez effectuer des paiements/virements à des bénéficiaires enregistrés ou effectuer des 
	 paiements ad hoc avec possibilité de renseigner les coordonnées de bénéficiaires non enregistrés. 	

	

		  Vous pouvez effectuer des opérations multidevises :

		  ! 	 CDF- CDF

		  ! 	 CDF- USD

	 	 ! 	 CDF- EUR

	 	 ! 	 USD -USD

		  ! 	 USD-EUR

		  ! 	 EUR - EUR
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		  6.3.1. Création des bénéficiaires

		�  Pour faciliter l’utilisation du TMB NetBank, l’utilisateur 
peut sauvegarder des bénéficiaires (personnes physiques 
ou morales) pour ses futurs virements domestiques et 
internationaux.

		  Il existe trois types de bénéficiaires : 

	 	 !  	 Bénéficiaire interne qui possède un compte TMB

	 	 ! 	 �Bénéficiaire national ou domestique dont le compte 
est logé dans une banque domiciliée en RDC, autre 
que la TMB

	 	 ! 	 �Bénéficiaire international dont le compte est logé dans 
une banque étrangère

		�  Pour ajouter les bénéficiaires, à partir du Menu, accédez à 
la section “Paiements”. Selectionnez “Paramètres”, puis 
“Gérer bénéficiaires et créanciers”.

 

	�

	

	

	

Dans la section “Gérer bénéficiaires et créanciers”, la liste des bénéficiaires créés s’affiche avec leurs 
détails.  
Pour créer un nouveau bénéficiaire, cliquez sur “Ajouter nouveau bénéficiaire”.



25

		  6.3.1.1. Bénéficiaire interne

		  Un bénéficiaire interne est celui qui possède un compte TMB. 

		�  Lors de la création du bénéficiaire interne, le numéro de compte est validé par le système en affichant 
tous les détails du compte lorsque vous cliquez sur “Valider”. 

		�  Le numéro de compte interne renseigné peut être le numéro de compte à 23 chiffres ou l’ancien format 
de numéro de compte à 15 chiffres. 

		  Renseignez les informations demandées et cliquez sur “Ajouter”.

 

	�

	

	

Le numéro de compte saisi est validé par le système. Si le numéro saisi n’est pas reconnu dans le 
système, le message ci-dessous s’affiche :

Dans ce cas, veuillez vérifier les informations saisies. 
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Une fois que les informations renseignées sont correctes, vous devez confirmer la création du 
bénéficiaire en cliquant sur “Confirmer”.
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		  6.3.1.2. Bénéficiaire national ou domestique

		�  Un bénéficiaire national est celui qui possède un compte logé dans une banque domiciliée en RDC, mais 
qui n’est pas la TMB. 

		�  Le numéro de compte renseigné pour un bénéficiaire national ou domestique doit être le numéro de 
compte à 23 chiffres comme exigé par la Banque Centrale du Congo (BCC). Tout numéro ne contenant 
pas 23 chiffres sera rejeté.

		  Renseignez les informations demandées et cliquez sur “Ajouter”.

 

	�
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Lorsque vous créez un bénéficiaire national ou domestique, un champ code SWIFT doit être renseigné, il 
s’agit du code SWIFT de la banque du bénéficiaire. 

Si vous ne connaissez pas le code SWIFT de la banque du bénéficiaire, cliquez sur “Rechercher code 
Swift” pour procéder à la recherche à partir du nom de la banque, de la ville et du pays. 

Dans la section bénéficiaire national ou domestique, seules les banques domiciliées en RDC seront 
listées.

 

	�
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6.3.1.3. Bénéficiaire international

Un bénéficiaire international est celui qui possède un compte logé dans une banque non domiciliée en 
RDC.

Renseignez les informations demandées et cliquez sur “Ajouter”.

 

	�
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Lorsque vous créez un bénéficiaire international, vous devez renseigner le code SWIFT de la banque du 
bénéficiaire. 

Si vous ne connaissez pas le code SWIFT de la banque du bénéficiaire, cliquez sur “Rechercher code 
SWIFT” pour procéder à la recherche à partir du nom de la banque, de la ville et du pays. 

Dans la section bénéficiaire international, lors de la recherche du code SWIFT, la liste qui s’affiche ne 
concerne que les données des banques internationales. 
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Lorsque le code SWIFT est renseigné, cliquez sur “Ajouter” puis confirmez l’action.
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6.3.2. Comment effectuer vos transferts

Pour effectuer des paiements, à partir du Menu, accédez à la section “Paiements”. Selectionnez 
«Paiements et virements”, puis “Virement”.
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6.3.2.1. Virement compte à compte

Le virement compte à compte est un paiement entre vos propres comptes.

Sélectionnez le compte donneur d’ordre (votre compte à débiter) et le compte du bénéficiaire (votre 
compte à créditer). Indiquez le montant. Renseignez la Communication (libellé). Cliquez sur “Transfert” et 
confirmez.
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6.3.2.2. Virement vers bénéficiaire interne

Le virement vers bénéficiaire interne est un paiement entre votre compte et un autre compte TMB.

Pour une opération entre comptes TMB, il y a deux cas de figure :

! 	 Vous sélectionnez un bénéficiaire figurant sur une liste enregistrée ;

! 	 Vous saisissez les informations du bénéficiaire au moment du paiement (paiement ad hoc).

Cas d’un bénéficiaire existant

Pour effectuer votre virement, à partir du Menu, accédez à la section “Paiements”. Selectionnez 
“Paiements et virements”, puis “Virement”.

Dans le champ bénéficiaire, tous les bénéficiaires (payee) internes que vous avez déjà enregistrés 
s’affichent. Cliquez sur le bénéficiaire souhaité afin de le sélectionner.
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Vous devez ensuite confirmer votre paiement.

Tout paiement par TMB NetBank est soumis à une validation par token (Jeton Logiciel) généré par 
l’application TMB PaySecure (Voir section 9. Utilisation de TMB PaySecure).

Vous devez saisir le code d’autorisation de la transaction à approuver, sur votre application TMB 
PaySecure qui va générer un token ou jeton logiciel, indispensable pour la validation de la transaction sur 
la plateforme TMB Netbank. 

Une fois votre token généré par l’application TMB PaySecure, saisissez ce code dans le champ “Code de 
vérification” sur la plateforme TMB NetBank, pour valider l’opération.

Une fois la transaction confirmée, vous devez la valider avec le token généré par 
l’application TMB PaySecure.
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Lancez votre Application TMB PaySecure et suivez le déroulement.

	 	 	Lancez votre Application TMB 
PaySecure. Saisissez votre PIN à 
4 chiffres et continuez.

Saisissez le code qui apparaît sur 
TMB NetBank sur votre écran de 
transaction, dans le champ  "code 
d’autorisation» et continuez.

Le logiciel génère un code de 
vérification que vous devez saisir 
sur TMB NetBank. 
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6.3.2.3. Virement vers bénéficiaire externe (national ou international)

Le virement vers un bénéficiaire externe est un paiement vers le compte d’un bénéficiaire national ou 
international.

Comme pour le virement interne, il y a deux cas de figure pour le virement national ou international :

! 	 Vous sélectionnez un bénéficiaire figurant sur une liste enregistrée ;

! 	 Vous saisissez les informations du bénéficiaire au moment du paiement (paiement ad hoc).

Pour effectuer ce type de virement, le code SWIFT de la banque doit toujours être correctement 
renseigné.

Pour un virement national, le numéro de compte renseigné doit obligatoirement contenir 23 chiffres. 

Pour un virement international, suivant la réglementation des changes en vigueur, il faut fournir le cas 
échéant dans la communication la référence de la licence d’importation ou d’exportation sous couvert de 
laquelle le transfert est effectué. A défaut, l’opération ne sera pas traitée immédiatement.

Les frais de correspondants bancaires relatifs au transfert peuvent être supportés par le bénéficiaire, 
partagés entre vous-même et le bénéficiaire ou supportés par vous seul. 

Vous pouvez choisir la devise de votre transaction.
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Une fois la transaction confirmée, vous devez la valider avec le code de vérification généré par 
l’application TMB PaySecure.

6.3.2.4. Paiement ad hoc - Cas du bénéficiaire non enregistré

Le paiement ad hoc concerne un virement vers un bénéficiaire non enregistré dans le système. 

Comme pour la création d’un bénéficiaire interne, le numéro de compte renseigné doit être valide. 
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Une fois la transaction confirmée, vous devez la valider avec le code de vérification généré par 
l’application TMB PaySecure.
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6.3.3. 	 Autres paiements - Approvisionnement d’un compte PEPELE Mobile  
	 et d’une carte prépayée 

		  Avec TMB NetBank, vous avez également la possibilité d’effectuer les paiements suivants : 

	 	 ! 	 Approvisionner un compte PEPELE Mobile 

	 	 ! 	 Approvisionner une carte prépayée TMB

		  Pour effectuer ce type de paiement, vous devez au préalable créer le créancier.

6.3.3.1. Création des Créanciers

Pour ajouter un créancier, à partir du Menu, accédez à la section “Paiements”. 
Selectionnez“Paramètres”, puis “Gérer créanciers”.

	 		

Dans la section “Gérer créanciers”, la liste des créanciers déjà créés s’affiche avec tous les détails. Pour 
ajouter un créancier, cliquez sur “Ajouter”.
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Types de créancier 

Il existe deux types de créancier :

	 ! 	 �PEPELE Mobile : choisissez ce créancier si vous voulez 
transférer de l’argent de votre compte TMB vers votre 
compte PEPELE Mobile ou celui d’un autre bénéficiaire.

	 ! 	 �TMB Prepaid Cards (cartes prépayées) : choisissez ce 
créancier si vous voulez recharger une carte prépayée TMB.

PEPELE Mobile 

Pour transférer un montant vers un compte PEPELE Mobile, vous 
avez deux options de devise :

	 ! 	 PEPELE Mobile – CDF pour les paiements en CDF

	 ! 	 PEPELE Mobile – USD pour les paiements en USD 

	 Lorsque vous avez sélectionné la devise du compte bénéficiaire 
(CDF ou USD), renseignez le numéro de téléphone PEPELE 
Mobile du bénéficiaire, son nom et cliquez sur “Ajouter”.

Carte prépayée TMB

Pour recharger une carte prépayée TMB, vous devez sélectionner 
la carte PREPAID CARD-USD.

Lorsque vous avez sélectionné la carte, renseignez le nom du 
titulaire de la carte, les quatre premiers et les 6 derniers chiffres du 
numéro de la carte et cliquez sur “Ajouter”. 
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6.3.3.2. Paiement du créancier

Lorsqu’un bénéficiaire créancier a été créé, vous pouvez effectuer un paiement.

Pour payer un créancier, à partir du Menu, accédez à la section “Paiements”. Selectionnez“Paiement 
divers”. 

	

	

	

Comme pour tout autre paiement, l’autorisation de transaction se fait grâce à un token généré par l’application 
TMB PaySecure.
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7.	Services

	 TMB NetBank vous offre la possibilité d’accéder à différents services tels que la commande d’un carnet de 
chèques, la vérification du statut d’un chèque émis, la possibilité de bloquer ou débloquer un chèque, la 
demande d’une carte de débit ou son renouvellement.

 
	 7.1. 	 Commande de carnets de chèques

	� Pour commander vos carnets de chèque, à partir du Menu, accédez à la section “Comptes”, sélectionnez 
“Courant et épargne”, puis “Demander chéquier”.

Complétez les informations demandées : numéro de compte, nombre de carnets, 
nombre de chèques par chéquier (20 par défaut), ville et agence pour le retrait des 
carnets de chèques. Cliquez sur “Soumettre”.
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		  7.2.	 Statut des chèques émis

		�  Pour vérifier le statut d’un chèque émis, à partir du Menu, accédez à la section “Comptes”, sélectionnez 
“Courant et épargne”, puis “Demande statut chèque”.

	 La Recherche du statut d’un chèque ou d’une suite de chèque 
peut se faire par :

	 ! 	 Numéro : le chèque vous appartenant dont vous saisissez 	
	 le numéro est affiché avec son statut

	 ! 	 �Intervalle de numéros : les chèques vous appartenant, 
d’un numéro à un autre, sont affichés avec leur statut 

	 ! 	 Statut : les chèques sont affichés en fonction du statut 	
		  choisi (payés, non payés, bloqués, etc.)
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		  7.3.	 Blocage/déblocage de chèques

		�  Si vous perdez votre carnet de chèque ou pour tout autre problème lié à vos chèques émis, vous avez 
la possibilité de bloquer ou débloquer un chèque en saisissant le numéro du chèque ou une plage de 
numéros.

		�  Complétez les informations demandées : numéro de compte, raison pour laquelle vous souhaitez bloquer 
ou débloquer le chèque, numéro du chèque. Vous acceptez les termes et conditions et cliquez sur “Sou-
mettre”.
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		  7.4.	 Demande de carte de débit

		�  Pour commander des cartes de débit, à partir du Menu, accédez à la section “Comptes”, sélectionnez 
“Courant et épargne”, puis “Cartes de débit”.

Sélectionnez le compte pour lequel vous effectuez la demande et complétez les informations demandées.
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		  7.5.	 Renouvellement de carte de débit

		�  Pour demander le renouvellement de vos cartes de débit, à partir du Menu, accédez à la section “De-
mande de Service”, sélectionnez “Introduire une nouvelle demande”..

	

	

Complétez les informations demandées. Cliquez sur “Soumettre” pour envoyer la demande de renouvel-
lement de votre carte.

Les agents du TMB NetBank analyseront la demande faite et opéreront la mise à jour des informations 
que vous pourrez consulter en ligne.

Une fois la demande de renouvellement envoyée, pour suivre son évolution, à partir du Menu, accédez à 
la section “Demande de Service”, sélectionner “Suivre la demande”.

La recherche des demandes encours est possible en fonction de différents critères. 
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	 Cliquez sur une demande pour voir les informations détaillées concernant cette demande.
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8.	Profil

		  Accédez à votre profil pour voir tous les détails concernant vos comptes personnels.
		�  Pour voir et modifier votre Profil, à partir du Menu, accédez à la section “Mes Préférences”, puis “Mon 

Profil”.
 

	 8.1.	 Votre profil

		�  Dans la section “Mon Profil”, choisissez “Profil” pour afficher les informations personnelles des utilisateurs 
: nom, postnom, prénom, adresse, e-mail, téléphone et date de naissance.

	

	

Numéro de compte principal

Cette option vous permet de voir tous vos comptes accessibles via TMB NetBank et de définir celui qui 
sera le compte principal. 
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		  8.2. 	 Messages et notifications

		  Vous recevez des messages et notifications de la Banque dans votre boite de réception. 

		  Ces messages sont accessibles si vous cliquez sur l’enveloppe située sur la barre supérieure de l’écran.

Lorsque vous cliquez sur l’enveloppe, vous accédez à trois onglets : Mails – Alertes – Notifications.
Cliquez sur un des onglets pour afficher les messages y relatifs.
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		  8.3.	 Question de sécurité et changement de mot de passe

		�  Pour configurer vos questions de sécurité ou changer votre mot de passe, à partir de la section “Mon Pro-
fil”, sélectionnez “Sécurité et connexion”..

	

	

8.3.1.	 Questions de sécurité 

Vous pouvez configurer vos questions de sécurité (toutes les questions de la liste). 
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8.3.2.	 Mot de passe 

Vous pouvez configurer votre mot de passe. 

Le mot de passe que vous changez doit respecter les conditions suivantes : 

	 ! 	 Le nombre total de caractère doit être compris entre 8 et 15 ;

	 ! 	 Il doit inclure des lettres en majuscules, en minuscules, des chiffres et des caractères spéciaux ;

	 ! 	 Il ne doit pas contenir trois caractères identiques ou consécutifs ;

	 ! 	 Il ne doit pas être un mot de passe courant.

Exemple d’un mot de passe accepté par le système : TmbNet@2019
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	 8.4.	 Déconnexion

	 Pour vous déconnecter du TMB NetBank, cliquez sur “Déconnexion” sur la barre supérieure de l’écran.
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9.	 Utilisation de TMB PaySecure

TMB PaySecure est notre deuxième facteur d’authentification.

TMB PaySecure est une application mobile téléchargeable sur Google Play Store ou Apple App Store. 

TMB PaySecure vous permet de générer un code unique pour chaque nouvelle connexion. (Pour les clients qui 
utilisaient l’ancienne plateforme d’internet banking de la TMB, l’application TMB PaySecure peut être comparé au 
digipass.)

	

 
9.1.	 Comment installer TMB PaySecure

	 Selon le modèle de smartphone ou de tablette que 
vous avez, l’application peut être téléchargée sur 
Google Play Store ou Apple App Store.

	 Le nom de l’application à chercher et télécharger est 
“TMB PaySecure”.

	 Ci-contre le logo de votre application TMB PaySecure :
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9.2.	 Comment lancer votre application TMB PaySecure et vous enregistrer

�	 Une fois l’application TMB PaySecure téléchargée, vous pouvez vous enregistrer et l’utiliser.

	� Sur votre smartphone ou votre tablette, ouvrez l’application TMB PaySecure et enregistrez-vous 
en saisissant votre compte TMB NetBank et votre mot de passe TMB Netbank.

Si votre nom d’utilisateur et votre mot de passe sont correctement saisis, vous devez choisir et rensei-
gner sur l’application un code secret ou PIN à quatre chiffres. Ce PIN sera demandé lors du lancement de 
l’application.

Saisissez votre PIN à 4 chiffres pour débloquer votre application.
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	 9.3.	 Comment utiliser votre application TMB PaySecure

	� Lorsque vous passez une transaction dans TMB Netbank, le système vous présente la fenêtre ci-dessous 
vous demandant de saisir le code de vérification.

	 Lancez votre application TMB PaySecure.

Saisissez votre code PIN à  
4 chiffres.

Saisissez le code d’autorisa-
tion qui apparait sur l’écran 
de validation de paiement 
de TMB Netbank.

Le système génère un code 
de vérification qui vous 
permet de valider votre 
paiement.
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10. Consignes de sécurité

		  Vous trouverez ci-dessous une liste non-exhaustive de recommandations en matière de sécurité pour 
	 l’utilisation du TMB NetBbank : 

	 	 ! 	 Personnalisez votre Mot de passe et renouvelez-le régulièrement ;

	 	 ! 	 Alertez-nous si vous suspectez une irrégularité ou si vous recevez des messages douteux ;

	 	 ! 	 Déconnectez-vous après chaque utilisation ;

	 	 ! 	 Connectez-vous depuis des ordinateurs présentant un bon niveau de confiance.

		  Veuillez prêter une attention particulière aux points ci-dessous.

		  Choix de votre mot de passe

	� Pour des raisons de sécurité, il est recommandé de choisir un mot de passe peu prévisible, en excluant 
par exemple des suites de chiffres ou lettres trop simples à deviner (par exemple 123456 ou votre date de 
naissance) et de le renouveler régulièrement (plusieurs fois par an). Une alternance de chiffres, lettres et 
caractères spéciaux est recommandée.

		  Réception d’un message "suspect" de TMB Netbank

	� Il est possible que vous receviez des messages frauduleux, à savoir des e-mails, SMS, appels 
téléphoniques ou courriers postaux aux couleurs de la TMB, mais qui n'émanent pas de la TMB.

	� En cas de doute, vous pouvez contacter notre service à la clientèle par e-mail, téléphone, courrier postal 
ou via le formulaire accessible dans la rubrique “Nous contacter” du site de la TMB.

		  Mise à jour de votre système d’exploitation et de votre navigateur

	� Le maintien sur votre ordinateur d’un système d’exploitation et d’un navigateur sans faille de sécurité 
nécessite des mises à jour régulières, a minima hebdomadaires.

	� Les failles de sécurité peuvent notamment permettre à un pirate de pénétrer dans votre ordinateur, voire 
d’en prendre le contrôle.

�	� Aussi, des mises à jour et correctifs sont régulièrement publiés et disponibles en téléchargement, 
de manière à corriger les éventuelles vulnérabilités des logiciels. Il est donc vivement recommandé 
d’effectuer régulièrement les mises à jour de vos logiciels.

	� Il est en outre recommandé d’activer les fonctionnalités de configuration automatique des mises à jour 
afin de garantir un environnement correctement sécurisé.
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		  Acquisition, activation et mise à jour de votre anti-virus et votre anti-spyware

	� Les anti-virus et anti-spyware permettent de détecter et supprimer les logiciels malveillants présents sur 
votre ordinateur. 

	� Pour qu’ils restent efficaces, il est vivement recommandé de les mettre régulièrement à jour et d’effectuer 
fréquemment des scans complets de votre ordinateur.

	� Il est en outre recommandé d’activer les fonctionnalités de configuration automatique des mises à jour et 
de lancement des scans afin de garantir un environnement correctement sécurisé.

		  Liens https avec cadenas

	 Les sites de paiement sécurisés ont une URL commençant par “https://”. 

	� Une illustration de cadenas fermé doit figurer à droite de l’adresse du site ou en bas à droite de la barre 
d’état (selon la version et le type de votre navigateur) ; ce cadenas renseigne une connexion sécurisée. 
Si vous cliquez sur le cadenas, vous pouvez visualiser le certificat électronique du site et le nom de 
l’organisme.
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